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codTBepa MmOJ HAA30pOM KOH(HUrypauuje TOKOM
mujesior xuBoTHOT nukiyca EATMN codtsepa.
Mopajy mocrojaTd H3BjEIITaBak¢ O MpodIeMHUMa,
npaheme M KOPEKTHBHE aKIHje, TaKo J]a Ce MOXe
JIOKa3aTy Jia ¢y 0e30jeTHOCHHU Mpo0IeMu IOBE3aHH ca
co(pTBEpOM YOIaKEHH.

Mopajy nocrojaty HOCTYILH MPUKYIJbatha U aBarba
MojiaTaka, Tako Jia ce MOJAlH O YKUBOTHOM LIUKIIYCY
copTBepa MOry oOOHaB/bATH ¥ JaBaTH TOKOM
skuBoTHOT 1uKiTyca EATMN codrrepa.

Jlwo JI: 3axTjeBH KOjU Ce MpUMjelbyjy Ha TapaHIyjy
0e30jeIHOCTH 3a CJbEIMBOCT 3aXTjeBa 3a 0e30jeqHocT codrBepa
n3 ynaHa 4. cras (1) Tauka c) anuneja 4)

1.

Ceaku 3axTjeB 3a Oe30jemHocT codTBepa ce Mopa
NpaTHTH JO OHOI HHBOA HA KOME j€ IOKa3aHO
YIIOBOJbABAEHEC 3aXTjCBY.

Caaku 3axTjeB 3a 0e30jeHOCT coTBepa, Ha CBAKOM
HHBOY Ha KOME je MOKa3aHO yIOBOJbABAE 3aXTjEBY,
MOpa Ce MpaTHTH JIO CHCTEMCKOI 3axTjeBa 3a
6e30jeqHOCT.

Na osnovu ¢lana 16. i ¢lana 61. stav (2) Zakona o upravi
("Sluzbeni glasnik BiH", broj 32/02 1 102/09) i ¢lana 14. stav (1)
Zakona o zrakoplovstvu Bosne i Hercegovine ("'Sluzbeni glasnik
BiH", broj 39/09), generalni direktor Direkcije za civilno
zrakoplovstvo Bosne i Hercegovine donosi

PRAVILNIK

O USPOSTAVLJANJU SISTEMA GARANCIJA
SIGURNOSTI SOFTVERA KOJI KORISTE PRUZATELJI

USLUGA ZRACNE PLOVIDBE

Clan 1.
(Predmet)

Ovim pravilnikom se utvrduju zahtjevi za uspostavljanje
sistema garancija sigurnosti softvera koji koriste pruzatelji
usluga kontrole zraénog prometa (ATS), subjekata koji
obavljaju upravljanje protokom zra¢nog prometa (ATFM) i
upravljanje zra¢nim prostorom (ASM) u opéem zraénom
prometu, kao i kod pruzatelja usluga komunikacije,
navigacije ili nadzora (CNS).

Ovaj pravilnik se primjenjuje na novi softver i na bilo
kakve izmjene softverskog sistema za ATS, ASM, ATFM i

CNS.

Ovaj pravilnik se ne primjenjuje na softver koji je sastavni
dio opreme zrakoplova i svemirske opreme.

Clan 2.
(Definicije)

Definicije koje se primjenjuju u ovom pravilniku imaju
sljedece znacenje:

a)

b)

<)
d)

Softver - raCunarski programi 1 odgovarajuci
konfiguracijski podaci, ukljucujuéi nerazvojni softver,
ali iskljuCujuci elektronske elemente kao §to su
integrirani  krugovi  specificni za  aplikaciju,
programabilni sklopovi ulaza (‘gate array’) ili
poluprovodnicki logicki kontroleri;

Konfiguracijski podaci - podaci kojima se genericki
softverski sistem konfigurira za odredeni slucaj
njegove upotrebe;

Nerazvojni softver - softver koji nije razvijen
posebno za tekuci ugovor;

Sigurnosne garancije - sve planirane i sistemati¢ne
mjere koje su potrebne da bi se osiguralo povjerenje u
to da proizvod, usluga, organizacija ili funkcionalni
sistem postizu prihvatljivu ili tolerantnu sigurnost;

e)

g

h)

)

k)

m)

n)

0)

p)

s)
t)

w

z)

Organizacija - pruzatelj usluga zraéne plovidbe ili
subjekat koji osigurava upravljanje protokom zraénog
prometa ili upravljanje zranim prostorom;
Funkcionalni sistem - kombinacija sistema,
postupaka 1 ljudskih resursa organiziranih radi
izvodenja funkcije u okviru upravljanja zracnim
prometom;

Rizik - kombinacija opée vjerovatnoce ili ucestalosti
pojavljivanja Stetnog uticaja izazvanog opasno$cu i
ozbiljnoscu tog uticaja;

Opasnost - bilo koje stanje, dogadaj ili okolnost koji
mogu prouzrokovati nesrecu,

Novi softver - softver koji je narucen ili za koji su
potpisani obavezuju¢i ugovori nakon stupanja na
snagu ovog pravilnika;

Sigurnosni cilj - kvalitativna ili kvantitativna izjava
kojom se definira najveéa moguéa ucestalost ili
vjerovatnoca o¢ekivanog pojavljivanja opasnosti;
Sigurnosni zahtjev - sredstvo za ublazavanje rizika
definirano strategijom ublazavanja rizika, koje
omogucuje postizanje posebnog sigurnosnog cilja;

sigurnosni  zahtjevi  uklju¢uju  organizacijske,
operativne, proceduralne, funkcionalne zahtjeve,
zahtjeve u pogledu uspjeSnosti djelovanja i

interoperabilnosti ili u pogledu funkcija okruzenja;
Prebacivanje ili zamjena u toku rada sistema
(Cutover or Hotswapping) - tehnika zamjene
komponenata ili softverskog sistema Evropske mreze
za upravljanje zracnim prometom (EATMN) tokom
rada sistema;

Softverski sigurnosni zahtjev - opis onoga S§to
softver mora proizvesti na osnovu datih ulaza i
ogranicenja i, ako je taj zahtjev ispunjen, osigurava se
sigurno izvodenje EATMN-a u skladu sa operativnom
potrebom;

EATMN softver - softver koji se koristi u sistemima
EATMN-a iz ¢lana 1;

Valjanost zahtjeva - potvrdivanje na osnovu
pregleda i davanje objektivnog dokaza da su odredeni
zahtjevi za specifi¢nu upotrebu upravo onakvi kako je
bilo predvideno;

Nezavisnost provjere - znaci (za aktivnosti postupka
provjere softvera) da je aktivnosti provjere softvera
izvela neka druga osoba, a ne osoba koja je razvila
stavku koja se provjerava;

Nepravilnost softvera - nemogucénost programa da
ispravno izvede trazenu funkciju;

Softverska neispravnost - nemogucnost programa da
izvede trazenu funkciju;

Softverske komponente - osnovni blokovi koji se
mogu ugraditi ili povezati sa drugim ponovo
upotrebljivim blokovima softvera sa namjenom
kombiniranja i stvaranja programske aplikacije po
mjeri;

Nezavisne softverske komponente - one softverske
komponente koje ne prestaju raditi zbog kvara koji je
prouzro€io opasnost;

Vremenska efikasnost softvera - vrijeme koje
softver ima za odgovor na date ulaze ili na periodi¢ne
dogadaje, 1/ili efikasnost softvera u smislu transakcija
ili poruka koje se obrade u jedinici vremena;
Kapacitet softvera - moguénost softvera da obradi
odredenu koli¢inu protoka podataka;

aa) Tacnost - zahtijevana preciznost rezultata obrade;
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bb) Upotreba softverskih resursa - koli¢ina resursa

unutar racunarskog sistema koje moze Koristiti

aplikativni softver;

cc) Otpornost softvera - ponaSanje softvera u slucaju

neocekivanih ulaza, hardverskih greSaka i prekida

napajanja energijom, bilo u samom racunarskom

sistemu ili u povezanim uredajima;

Tolerancija na preopterecenost je ponaSanje

sistema, a posebno njegova tolerancija, u slu¢aju ulaza

koji se javljaju ve¢om brzinom od one koja se ocekuje

tokom uobicajenog rada sistema;

ee) Ispravna i potpuna provjera EATMN softvera -
svi softverski zahtjevi za sigurnost koji ispravno
navode S$ta se zahtijeva od softverske komponente u
postupku procjene i ublazavanja rizika i dokazivanja
njihovog provodenja na nivou koji zahtijeva nivo
osiguravanja softvera;

ff) Podaci o Zivotnom ciklusu softvera - podaci koji se
proizvode tokom Zivotnog ciklusa softvera kako bi se
planirale, usmjeravale, objasnjavale, definirale,
zabiljezile ili dokazale aktivnosti. Ovi podaci
omogucuju postupke tokom zivotnog ciklusa softvera,
odobrenje sistema ili opreme i promjenu softverskog
proizvoda nakon odobrenja;

dd)

gg) Zivotni ciklus softvera -

1) Uredeni skup postupaka za koje organizacija
utvrdi da su dovoljni i odgovarajuéi za izradu
softverskog proizvoda;

2)  Vremenski period koji zapoc€inje odlukom o
izradi ili promjenama softverskog proizvoda, a
zavrSava povlaenjem tog proizvoda iz
upotrebe;

hh) Sigurnosni zahtjev za sistem - sigurnosni zahtjev

izveden za funkcionalni sistem.

ii) Kriti¢nost - Uticaj softvera na sigurnost EATMN
sistema.

Skracenice koje se primjenjuju u ovom pravilniku imaju

sljedeée znacenje:

a)  ATS (Air Traffic Services) - usluge kontrole zraénog
prometa u zracnoj plovidbi;

b) ATFM (Air Traffic Flow Management) - upravljanje
protokom zra¢nog prometa;

c) ASM (Air Space Management) - upravljanje zra¢nim
prostorom;

d) CNS (Communication, Navigation or Surveillance) -
usluge komunikacije, navigacije ili nadzora u zra¢noj
plovidbi;

e) COTS (Commercial Off-The-Shelf) - komercijalno
raspoloziva aplikacija koju dobavlja¢ prodaje putem
javnih kataloga i koja nije namijenjena za
prilagodavanje ili poboljsavanje.

Clan 3.
(Op¢i zahtjevi za sigurnost)

Kad provodi postupak procjene i ublazavanja rizika u
skladu sa Zakonom o zrakoplovstvu Bosne i Hercegovine i
propisima donesenim na osnovu tog zakona, organizacija
definira i primjenjuje sistem garancija sigurnosti softvera
posebno u odnosu na EATMN softver, ukljucujui sve on-
line softverske operativne promjene, a posebno
prebacivanje ili zamjenu u toku rada sistema.

Organizacija dokazuje da njen sistem garancija sigurnosti

softvera ispunjava sljedece zahtjeve:

a) da zahtjevi za sigurnost softvera sadrze zahtjeve za
softver kako bi se ispunili sigurnosni ciljevi i
sigurnosni  zahtjevi, na naéin utvrden postupkom
procjene i ublazavanja rizika;

©)

b) dosljednost u pogledu svih zahtjeva za sigurnost;

¢) daprimjena softvera ne sadrzi funkcije koje negativno
uti¢u na sigurnost;

d) da EATMN softver ispunjava zahtjeve u pogledu
nivoa pouzdanosti koji je u skladu sa uticajem
softvera na sigurnost;

e) da predvidene garancije sigurnosti potvrduju da su
ispunjeni opéi zahtjevi za sigurnost iz tacaka a) - d), a
argumenti koji dokazuju garancije sigurnosti izvode
se uvijek iz:

1)  poznate primijenjene verzije softvera;

2)  poznatog raspona konfiguracijskih podataka;

3) poznatog skupa softverskih proizvoda i opisa,
ukljucujuéi specifikacije koje su upotrijebljene
prilikom izrade te verzije.

Organizacija stavlja na raspolaganje BHDCA potrebne

garancije sigurnosti koje dokazuju da su ispunjeni zahtjevi

predvideni u stavu (2).

Clan 4.

(Zahtjevi koji se odnose na sistem garancija sigurnosti softvera)

(M

@

Organizacija osigurava da sistem garancija sigurnosti

softvera:

a) bude dokumentiran, naroito kao dio ukupne
dokumentacije o procjeni i ublazavanju rizika;

b) dodjeljuje nivoe sigurnosti softvera za sav operativni
EATMN softver u skladu sa zahtjevima navedenim u
Dodatku I;

¢) ukljuCuje garancije sigurnosti za:

1) valjanost softverskih sigurnosnih zahtjeva u
skladu sa zahtjevima navedenim u Dodatku II,
dijelu A;

2) provjeru softvera u skladu sa zahtjevima
navedenim u Dodatku II, dijelu B;

3) upravljanje softverskom konfiguracijom u
skladu sa zahtjevima navedenim u Dodatku II,
dijelu C;

4)  sljedivost softverskih sigurnosnih zahtjeva u
skladu sa zahtjevima navedenim u Dodatku II,
dijelu D.

d) utvrduje ozbiljnost u odnosu na koju su uspostavljene
garancije sigurnosti softvera, a ozbiljnost se mora
utvrditi za svaki nivo sigurnosti softvera, i povecava
se kako se povecava kriti¢nost softvera, i u tu svrhu:

1) nivoi ozbiljnosti u odnosu na nivo garancija
sigurnosti softvera ukljuCuju kriterije iz stava (2)
ovog Clana,

2) garancije sigurnosti koje odgovaraju svakom
nivou sigurnosti softvera pruzaju dovoljno
pouzdanosti da EATMN softver moze raditi
sigurno;

e) da iskustveno koristi povratne informacije EATMN
softvera radi potvrdivanja da su sistem garancija
sigurnosti  softvera i dodijeljeni nivo sigurnosti
odgovaraju¢i. U tu svrhu uticaj pogresnog
funkcioniranja softvera ili softverske greske u skladu
sa odgovarajuéim zahtjevima za izvjeStavanje o
dogadajima procjenjuju se u odnosu na Semu
klasifikacije ozbiljnosti koja je utvrdena u poglavlju
3.2.4. Dodatka II Pravilnika o utvrdivanju opéih i
posebnih zahtjeva za pruzanje usluga zracne plovidbe.

Nivoi ozbiljnosti u odnosu na nivo garancija sigurnosti

softvera moraju ukljuciti sljedece kriterije:

a)  moraju se dosti¢i nezavisnom provjerom;

b) moraju se dostici;

¢) nije potrebno.
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Clan 5.
(Zahtjevi koji se odnose na izmjene softvera i na odredeni
softver)

(1) Organizacija osigurava da sistem garancija sigurnosti
softvera, upotrebom drugih sredstava odabranih i
dogovorenih sa BHDCA, omogucuje jednak nivo
pouzdanosti softvera kao nivo sigurnosti softvera, za bilo
kakve izmjene softvera ili za odredene vrste softvera, kao
§to su COTS, nerazvojni softver ili ranije upotrebljavani
softver, na koje se ne mogu primijeniti neki od zahtjeva iz
Clana 3. stava (2) tacke d) ili e) ili ¢lana 4. stava (2), stava
(3), stava (4) ili stava (5).

(2) Sredstva iz stava (1) moraju pruzati dovoljnu pouzdanost da
softver ispunjava ciljeve za sigurnost i zahtjeve za
sigurnost, kako je wutvrdeno postupkom procjene i
ublazavanja rizika.

(3) BHDCA moze koristiti priznatu organizaciju ili
kvalificirano tijelo prilikom procjene sredstava iz stava (1)
ovog Clana.

Clan 6.
(Dodaci)
Dodaci uz ovaj pravilnik ¢ine njegov sastavni dio i svaka
njihova izmjena smatra se izmjenom samog pravilnika.

Clan 7.
(Prestanak vazenja propisa)
Stupanjem na snagu ovog pravilnika prestaje da vazi
Pravilnik o utvrdivanju zajednickih zahtjeva za pruzanje usluga
zracne plovidbe ("Sluzbeni glasnik BiH", broj 5/11).

Clan 8.
(Stupanje na snagu)
Ovaj pravilnik stupa na snagu osmog dana od dana
objavljivanja u "Sluzbenom glasniku BiH".
Broj 1-3-02-2-358-1/16
25. aprila 2016. godine
Banja Luka

Generalni direktor
Porde Ratkovica, s. r.

DODATAK1
Zahtjevi koji se odnose na nivo garancija sigurnosti softvera

1. Nivo garancija sigurnosti softvera povezuje ozbiljnost
garancija sigurnosti softvera sa kriticnos¢u EATMN
softvera upotrebom Seme klasifikacije ozbiljnosti navedene
u poglavlju 3.2.4 Dodatka II Pravilnika o utvrdivanju op¢ih
i posebnih zahtjeva za pruzanje usluga zracne plovidbe u
kombinaciji sa  vjerovatno¢om pojave odredenog
negativnog dejstva. Moraju se utvrditi najmanje Cetiri nivoa
osiguranja softvera, pri ¢emu nivo 1 osiguranja softvera
oznacava najkriti¢niji nivo.

2. Dodijeljeni nivo garancija sigurnosti softvera mora biti
srazmjeran najtezem uticaju koje pogresno funkcioniranje
softvera ili greska softvera mogu prouzro€iti, kako je
navedeno u odjeljku 3.2.4 Dodatka II Pravilnika o
utvrdivanju op¢ih i posebnih zahtjeva za pruzanje usluga
zracne plovidbe. Pri tome se posebno uzimaju u obzir rizici
povezani sa pogresnim funkcioniranjem softvera ili sa
greskama softvera i utvrdena arhitektura i/ili proceduralna
zaStita.

3. Za komponente EATMN softvera za koje se ne moze
dokazati da su medusobno nezavisne dodjeljuje se
najkritiCniji nivo garancija sigurnosti softvera od svih
medusobno zavisnih komponenata.

DODATAK I
Zahtjevi koji se odnose na garanciju sigurnosti
Dio A: Zahtjevi koji se primjenjuju na garanciju sigurnosti

za valjanost zahtjeva za sigurnost softvera iz ¢lana 4. stav (1)

tacka c) alineja 1)
Zahtjevima za sigurnost softvera se po potrebi
odreduje funkcionalno ponasanje EATMN softvera
kod normalnog i naruSenog rada, vremenska
efikasnost,  kapacitet,  tacnost, iskoriStavanje
softverskih resursa na ciljnom hardveru, otpornost na
neuobiCajene operativne uslove i tolerancija na
preopterecenost.

2. Zahtjevi za sigurnost softvera moraju biti potpuni i
ispravni 1 u skladu sa sistemskim zahtjevima za
sigurnost.

Dio B: Zahtjevi koji se primjenjuju na garanciju sigurnosti

za provjeru softvera iz ¢lana 4. stav (1) tacka c) alineja 2)

1.  Funkcionalno  ponasanje = EATMN  softvera,
vremenska efikasnost, kapacitet, tacnost,
iskoriStavanje  softverskih resursa na ciljnom
hardveru, otpornost u odnosu na neuobiCajene

operativne uslove i tolerancija na preopterecenost
moraju biti u skladu sa softverskim zahtjevima.

2. EATMN softver se mora na odgovarajué¢i nacin
provjeriti analizom i/ili testiranjem 1/ili ekvivalentnim
sredstvima, prema dogovoru sa BHDCA.

3. Provjera EATMN softvera mora biti ispravna i
potpuna.

Dio C: Zahtjevi koji se primjenjuju na garanciju sigurnosti

za upravljanje softverskom konfiguracijom iz ¢lana 4. stav (1)
tacka c) alineja 3)
Moraju  postojati  identifikacija  konfiguracije,
sljedivost i zapisivanje stanja, tako da se moze
dokazati da su podaci o Zivotnom ciklusu softvera pod
nadzorom konfiguracije tokom cijelog zivotnog
ciklusa EATMN softvera.

2. Moraju postojati izvjeStavanje o problemima, pracenje
i korektivne akcije, tako da se moze dokazati da su
sigurnosni problemi povezani sa softverom ublazeni.

3. Moraju postojati postupci prikupljanja i davanja
podataka, tako da se podaci o zivotnom ciklusu
softvera mogu obnavljati i davati tokom zivotnog
ciklusa EATMN softvera.

Dio D: Zahtjevi koji se primjenjuju na garanciju sigurnosti

za sljedivost zahtjeva za sigurnost softvera iz ¢lana 4. stav (1)
tacka c) alineja 4)
Svaki zahtjev za sigurnost softvera se mora pratiti do
onog nivoa na kome je pokazano udovoljavanje
zahtjevu.

2. Svaki zahtjev za sigurnost softvera, na svakom nivou
na kome je pokazano udovoljavanje zahtjevu, mora se
pratiti do sistemskog zahtjeva za sigurnost.

Na temelju ¢lanka 16. i ¢lanka 61. stavak (2) Zakona o
upravi ("Sluzbeni glasnik BiH", broj 32/02 i 102/09) i ¢lanka 14.
stavak (1) Zakona o zrakoplovstvu Bosne i Hercegovine
("Sluzbeni glasnik BiH", broj 39/09), generalni direktor Direkcije
za civilno zrakoplovstvo Bosne i Hercegovine donosi



